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ارائه الگوی مکانيزم های بلاک چين برای امنيت 
سايبری اينترنت اشيا در صنعت نفت و گاز شرکت 

ملي مناطق نفت خيز جنوب

چكيده

از آنجا که منابع نفت و گاز نقش اساسی در انرژی دارند، فن آوری های صنعت نفت و گاز نيز طی سال های اخير به سرعت پيشرفت کرده اند، مانند 
فن آوری حفاری هوشمند، خطوط لوله انتقال نفت و گاز هوشمند و سكوهای دیجيتال دریایی. صنعت نفت و گاز که داراي چهار جنبه تجارت، 
مدیریت و تصميم گيری، نظارت و امنيت سایبری می باشند. که در نهایت، وضعيت برنامه هاي کاربردي، سطح درک بلاک چين در امنيت اینترنت 
اشيا در صنعت نفت و گاز، فرصت ها، چالش ها و خطرات و روند توسعه مورد بررسی قرار می گيرد. لذا، هدف اصلی تحقيق ارائه الگوی مكانيزم های 
بلاک چين برای امنيت اینترنت اشيا در شرکت ملي نفت ایران می باشند. ماهيت پژوهش حاضر اکتشافی و از داده های کيفی در آن استفاده شده 
است. جامعه آماری پژوهش، خبرگان و اساتيد دکترای مدیریت و فن آوری اطلاعات در صنعت نفت و گاز )شرکت ملي مناطق نفت خيزجنوب( 
می باشند. محقق در این زمينه از روش گلوله برفی برای رسيدن به اشباع نظری استفاده نمود که محقق پس از مصاحبه ساختاریافته با 10 نفر از 
نخبگان و صاحب نظران به اشباع نظری دست یافت. تجزیه و تحليل داده ها با روش کيفی تئوری داده بنياد و نرم افزار Maxqda2020، انجام شد. 
یافته ها حاکی از آنست که، عوامل علی تاثيرگذار بر مكانيزم های بلاک چين برای امنيت سایبری اینترنت اشيا در صنعت نفت و گاز در قالب سه 
مفهوم شامل تجميع و ذخيره سازی داده ها )شبكه(، اعتبارسنجی و مدیریت هویت و مدیریت کليدها و رمزنگاری داده ها شناسایی شدند. همچنين، 
عوامل زمينه ای تاثيرگذار، شامل نه مفهوم منابع مالی، مدیریت، توزیع سرویس های زیرساخت، محرمانگی داده ها، پایداری سيستم، مقياس پذیری، 
دسترس پذیری، شفافيت، تخصص می باشند و عوامل مداخله گر)محيطی( شامل هفت مفهوم محيط های عملياتی، استانداردها و رویه ها، ماهيت 
داده برای مكانيزم ها در صنایع گوناگون، محيط اجتماعی، محيط فرهنگی، قوانين و مقرارت دولت، مناسبات سياسی می باشند و راهبردهای مكانيزم 
های بلاک چين برای امنيت سایبری اینترنت اشيا، در قالب شش مفهوم سلامت الكترونيک، ایجاد لایه امن، حمل و نقل هوشمند، شبكه های 
هوشمند، استفاده از قراردادهای هوشمند بلاک چين، طراحی وسایل اینترنت اشيا صنعتی )IIOT( بوده و پيامدها و نتایج اجرای مكانيزم های بلاک 
چين برای امنيت سایبری اینترنت اشيا در صنعت نفت و گاز شرکت ملي مناطق نفت خيزجنوب شامل نگرش کاهش هزینه های توليد، ظرفيت بالا 
برای ذخيره سازی، ميدان هوشمند، چابكی سازمانی، پویایی محيطی، امنيت و قابليت دسترسی سيستم، بهبود رابط کاربری، کيفيت اطلاعات )انتشار 

و تنوع اطلاعات(، سرعت پردازش داده ها، هستند.

كلمات كليدي: بلاک چین، امنیت سايبری، اينترنت اشیا، صنعت نفت و گاز، الگوسازی.
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مقدمه

ــارد دلار  ــی امنيــت ســایبری 112 ميلي ــازار جهان ارزش ب
ــه 282 ميليــارد  ــم ب ــا ایــن رق ــود و پيش بينــی شــده ت ب
دلار افزایــش خواهــد یافــت کــه نشــان دهنده رشــد 
ســالانه حــدود 13% بيــن ســال گذشــته تــا ســال یادشــده 
اســت. رشــد بــازار امنيــت ســایبری حاصــل گســترش روز 
افــزون پلــت فرم هــای تجــارت الكترونيــک و ظهــور 
ــی،  ــوش مصنوع ــر ه ــه نظي ــلاب گون ــای انق فن آوری ه
ــن  ــت ]1[. بلاکچي ــن و... اس ــلاک چي ــيا، ب ــت اش اینترن
ــا  ــازی تراکنش ه ــرای ذخيره س ــی ب ــگاه اطلاعات ــک پای ی
یــا معاملاتــی اســت کــه در ميــان تمــام طرفيــن در یــک 
ــن شــبكه از  ــه اشــتراک گذاشته شــده اســت. ای شــبكه ب
ــه در آن  ــت ک ــده اس ــكيل ش ــا تش ــره ای از بلوک ه زنجي
اطلاعــات ذخيــره می شــوند. بلاکچيــن بــه عنــوان ابــزاری 
بــرای نشــان دادن بلــوغ و به کارگيــری فن آوری هــای 
خــاص، در جمــع پنــج فــن آوری برتــر قــرار گرفتــه اســت 
]2 و 3[. توجــه زیــاد صــورت گرفتــه بــه بلاکچيــن، امروزه 
ــده  ــز ش ــی، متمرک ــر اساس ــر تغيي ــا ب ــی آنه ــر توانای ب
ــرای  ــازمان ها ب ــرای س ــادی ب ــای زی ــت ]4[. فرصت ه اس
ــوژی  ــا اســتفاده از تكنول ــه دســت آوردن یــک مزیــت ب ب
بلاکچيــن بــرای پيشــرفت در مســير رقابتی وجــود دارد، و 
آنهــا را قــادر مــی ســازد موقعيــت خــود را در بــازار بهبــود 
بخشــند. امــا مهــم اســت کــه مدیــران، ویژگی هــای 
ــه  ــد ک ــن کنن ــا تعيي ــد ت ــی کنن ــود را بررس ــازمان خ س
ــای  ــب از مزای ــدی مناس ــه بهره من ــل ب ــاز و تمای ــا ني آی
ــن، بســيار مهــم اســت کــه  ــر ای ــد. علاوه ب بلاکچيــن دارن
ســازمان ها متخصصــان ســرمایه انســانی را بــرای توســعه، 
اجــرا و بهره بــرداری از برنامه هــای کاربــردی مرتبــط 
ــاداش،  ــر پ ــب حداکث ــور کس ــن آوری به منظ ــن ف ــا ای ب
پــرورش دهنــد ]5[. فــن آوری بلاکچيــن توجهــات جهانــی 
را بــا توجــه بــه پتانســيل خــود در زمينــه تحــول مدیریــت 
ــرده اســت.  ــب ک ــه خــود جل ــداری ب ــتاوردهای پای و دس
فــن آوری بلاکچيــن شــفافيت، امنيــت، دفتــر کل توزیــع 
شــده ، قراردادهــای هوشــمند و شــبكه های قابــل اعتمــاد 
را بــرای مدیریــت پایــدار فراهــم می کنــد. بلاکچيــن 
ــره وری  ــطه ها، به ــی از واس ــی برخ ــا جایگزین ــد ب می توان

ــوه،  ــای بالق ــن مزای ــه ای ــه ب ــا توج ــد. ب ــود بخش را بهب
ــوده اســت  ــا چشــم گير نب ــن فن آوری ه ــاذ ای ــزان اتخ مي
ــن آوری  ــوان یــک ف ــن آوری بلاکچيــن به عن ــرا ف ]6[. اخي
نوآورانــه توجهــات را بــه خــود جلــب کــرده ، و اشــاعه پيدا 
ــا  ــده اســت ت ــث ش ــوه آن باع ــای بالق ــرده اســت. مزای ک
ــد کــه ایــن فــن آوری را اتخــاذ  ســازمان ها تصميــم بگيرن
ــی  ــه صرفه جوی ــل از جمل ــت محتم ــن مزی ــد. چندی کنن
ــود  ــفافيت و بهب ــری، ش ــت پيگي ــود قابلي ــه، بهب در هزین
ــداری مطــرح شــده اســت ]7[. 82% از 100 شــرکت  پای
امریكایــی کــه از نظــر ميــزان فــروش در صــدر قــرار دارنــد 
ــرخ  ــد. ن ــام داده ان ــن انج ــه بلاکچي ــی را در زمين تحقيقات
ــش  ــب( کاه ــال تعج ــا کم ــرمایه گذاری در بلاکچين)ب س
یافتــه اســت. یكــی از مطالعــات اخيــر بــا بررســی مطالعات 
مــوردی از بخش هــای مختلــف صنعتــی، تأثيــر بلاکچيــن 
بــر اقتصــاد دورانــی را مورد بررســی قــرار داده و نشــان داد 
ــل  ــرای کام ــه اج ــوارد در مرحل ــن م ــک از ای ــه هيچ ی ک
نيســتند امــا در مرحلــه مطالعــات مقدماتــی و آزمایشــی 

ــد ]6[. ــر افتاده ان گي

اشــيا  از  بــه یــک شــبكه گســترده  اشــيا  اینترنــت 
ــزات  ــق تجهي ــيا از طری ــام اش ــه در آن تم ــاره دارد ک اش
هوشمند ســازی مختلــف بــا یكدیگــر در ارتبــاط هســتند. 
ــود  ــمند، به وج ــيا هوش ــبكه ای از اش ــاد ش ــدف از ایج ه
ــر  ــه و انعطافپذی ــی یكپارچ ــتم اطلاعات ــک سيس آوردن ی
ــایی،  ــر شناس ــی نظي ــيله آن خدمات ــه وس ــه ب ــت ک اس
ــيا  ــن از اش ــات آنلای ــت اطلاع ــی و دریاف ــرل، ردیاب کنت
ــی  ــن آوری اینترنت ــت. ف ــد گرف ــرار خواه ــی ق در دسترس
ــا اشــيا پيرامــون  اشــيا، ایــن امــكان را فراهــم مــی آورد ت
ــات  ــادل اطلاع ــه تب ــر ب ــا یكدیگ ــازی ب ــور مج ــا به ط م
ــرای  ــی ب ــی رایانش ــيا مفهوم ــت اش ــد ]8[. اینترن بپردازن
توصيــف آیندهــای کــه در آن اشــيای فيزیكــی، یكــی پس 
ــيای  ــا اش ــوند و ب ــل می ش ــت وص ــه اینترن ــری ب از دیگ
دیگــر در ارتبــاط قــرار گرفتــه و بــا شناســه های منحصــر 
ــر روی یــک شــبكه،  ــی انتقــال داده هــا ب ــرد و توانای ــه ف ب
ــای  ــد ]9[. کاربرده ــرار می کنن ــل برق ــر تعام ــا یكدیگ ب
اینترنــت اشــيا از پيش بينی هــای بســيار مهــم بــرای



117ارائه الگوی مکانيزم های ...                                                                        آرش رئیسی و همکاران

ماموریــت )شــبكه هوشــمند، سيســتم های حمــل و نقــل 
ــا  ــک( ت ــلامت الكتروني ــی، س ــارت رادیوی ــمند، نظ هوش
کاربردهــای کســب و کار محــور )بــرای مثــال، بانــک داری، 
ــه پشــتيبانی  ــاز ب ــر هســتند. ني لجســتيک، بيمــه(، متغي
ــرای  ــوص ب ــيا، به خص ــت اش ــت در اینترن ــع از امني جام
بــرای  همچنيــن  و  بحرانــی  ماموریــت  کاربردهــای 
کاربردهــای تجــاری پایيــن دســت، حــس می شــود. 
تعــدادی فنــون و رویكردهــای امنيتــی پيشــنهاد شــده اند 
و بــه کار گرفتــه شــده انــد. مكانيزم هــای بلاکچيــن 
کاربردهــای  از  بســياری  ایمن ســازی  در  )BCM هــا(، 
ــمتی  ــه قس ــدن ب ــل ش ــا تبدی ــيا ب ــت اش ــه اینترن برپای
از یــک پــازل امنيتــی، نقــش پيــدا کرده انــد. یــک 
ــگاه داده ای اســت کــه همــه تراکنش هــای  بلاکچيــن، پای
پــردازش شــده- یــا داده هــا- را به ترتيــب زمانــی، در 
یــک مجموعــه از حافظه هــای کامپيوتــر کــه ضدنفــوذ در 
ــن تراکنــش  ــد. ای ــره می کن ــر مهاجمــان اســت، ذخي براب
هــا ســپس توســط همــه کاربــران شــرکت کننــده، مــورد 
ــه صــورت  ــات ب ــرد. اطلاع ــرار می گي ــذاری ق ــتراک گ اش
ــر و دســت کاری  ــه تغيي ــی، ک ــر حســاب عموم ــک دفت ی
آن غيرممكــن اســت، ذخيــره و یــا منتشــر می شــود؛ هــر 
کاربــر یــا گــره سيســتم، دفتــر حســاب یكســان بــا همــه 
کاربــران یــا گره هــای دیگــر شــبكه، در خــود حفــظ مــی 
کنــد. کاربردهــای اصلــی بلاکچيــن تاکنــون بــرای اجــرای 
تراکنش هــای مالــی، قراردادهــای هوشــمند و رمــز ارزهــا، 
ــدی در حــال  ــوه جدی ــای بالق ــا، کاربرده ــوده اســت. ام ب
ظهــور هســتند ]10[. ترکيــب بــلاک چين و اینترنت اشــيا 
توانمنــد اســت و مــی توانــد منجــر بــه تغييــر شــكل های 
قابــل توجهــی در چندیــن صنعــت شــود و مســير را بــرای 
ــد ]11[. یكــی از  ــد همــوار کن مــدل هــای تجــاری جدی
ــردن  ــه منظــور وارد ک ــد ب ــه بای ــده ای ک ــای عم چالش ه
اینترنــت اشــيا بــه جهــان واقعــی بــر طــرف شــود امنيــت 
ــت  ــای اینترن ــر نهاده ــد ب ــه می توان ــی ک ــت. تهدیدات اس
ــلات  ــد حم ــتند، مانن ــدد هس ــذارد متع ــر گ ــيا تأثي اش
ارتباطــی مختلــف، تهدیــدات  بــا هــدف کانال هــای 
فيزیكــی، محروميــت از خدمــات، ســاخت هویــت، و 
ــه  ــيا ک ــت اش ــی اینترن ــی ذات ــت، پيچيدگ ــره. در نهای غي

ــای  ــع در زمينه ه ــدد واق ــن متع ــای ناهمگ در آن نهاده
مختلــف، می تواننــد اطلاعــات را بــا یكدیگــر مبادلــه 
کننــد، پيچيدگی هــای بيشــتر طراحــی و به کارگيــری 
ــر  ــازگار و مقياس پذی ــد، س ــی کارآم ــای امنيت مكانيزم ه
را می طلبــد. از جملــه دو چالــش مهــم و پيچيــده در 
ــم خصوصــی  ــد از: امنيــت و حری ــت اشــيا عبارت ان اینترن
امنيــت شــامل دسترســی غيرقانونــی بــه اطلاعــات و 
حمله هایــی اســت کــه موجــب قطعــی فيزیكــی در 
قابليــت دسترســی بــه ســرویس می  گــردد. امنيــت و 
ــم در  ــور گســترده ای از مســائل مه ــم شــخصی به ط حری
زمينــه فــن آوری اینترنــت اشــيا شــناخته شــده اند. از یــک 
ــل  ــات منتق ــودن و یكپارچگــی اطلاع ــه ب طــرف، محرمان
ــراز  ــردد، و اح ــن گ ــد تضمي ــده بای ــره ش ــده و ذخي ش
ــری  ــرای جلوگي ــوز ب ــدور مج ــای ص ــت و مكانيزم ه هوی
ــا دســتگاه های غيــر  ــران و ی از دسترســی ناشایســت کارب
ــم  ــر، حری ــوی دیگ ــردد. از س ــم گ ــت فراه ــاز نادرس مج
از  پشــتيبانی  توانایــی  به عنــوان  کاربــران،  خصوصــی 
حفاظــت داده هــا و گمنــام مانــدن کاربــران بایــد به عنــوان 
ــه اطلاعــات حســاس  یــک جنبــه اساســی به ویــژه در ارائ
و یــا شــخصی در نظــر گرفتــه شــود. بــا رشــد ایــن شــبكه، 
ــه  ــد ک ــدا ميكن ــروز پي ــدی ب ــی جدی ــای امنيت چالش ه
ــن  ــلاک چي ــتفاده از ب ــود، اس ــای موج ــی از راه حل ه یك
ــادر  ــود را ق ــزات موج ــوژی تجهي ــن تكنول ــد. ای می باش
می ســازد کــه از اتــكاء بــه یــک سيســتم یــا ابــر مرکــزی 
ــا  ــاز شــوند و ب ــی ني ــت و شناســایی ب جهــت احــراز هوی
ــراری ارتبــاط بيــن  ایجــاد یــک شــبكه امــن، امــكان برق
ــل  ــرداری و جع ــری از کلاه ب ــف و جلوگي ــزات مختل تجهي
ــوارد  ــن م ــی از مهم تری ــازد. یك ــی س ــم م ــت را فراه هوی
ــت اشــيا اســت.  ــن در اینترن ــوژی بلاکچي اســتفاده تكنول
اینترنــت اشــيا بــه شــبكه ای اشــاره دارد کــه در آن همــه  
اشــيایی کــه بخشــی از یــک محيــط هوشــمند را تشــكيل 
ــا یكدیگــر را داشــته باشــند.  می دهنــد قابليــت ارتبــاط ب
ــه ماهيــت اینترنــت اشــيا کــه در آن داده هــا  ــا توجــه ب ب
بيــن افــراد و اشــيا بــه اشــتراک گذاشــته می شــود یافتــن 
ــا  ــن داده ه ــت از ای ــرای حفاظ ــی ب ــل امنيت ــک راه ح ی

ضــروری اســت. 
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ــد  ــم می آورن ــی را فراه ــن فرصت ــای بلاکچي تكنولوژی ه
کــه ســطح لازم اعتمــاد بيــن اعضــای یــک شــبكه 
فراهــم شــود ]10[. ایــن تكنولــوژی از سيســتم های 
ــره ای  ــه شــامل زنجي ــع شــده ک ــر و توزی ــه نظي ــر ب نظي
اســتفاده  تراکنش هــا  ذخيــره  بــرای  بلاک هاســت  از 
غيرمتمرکــز،  سيســتم  یــک  به عنــوان  می کنــد. 
ــورد  ــث م ــخص ثال ــک ش ــه ی ــن ب ــتم های بلاکچي سيس
اعتمــاد نيــاز ندارنــد. در عــوض، بــرای تضميــن قابليــت 
اعتمــاد و ثبــات داده هــا و معامــلات، بلاکچيــن مكانيســم 
اجمــاع غيرمتمرکــز را اتخــاذ می کنــد. ســاختار آن 
ــه به صــورت  ــال اســت ک ــل لاگ دیجيت ــک فای ــد ی مانن
ــره  ــلاک ذخي ــام ب ــه ن ــل ب ــای متص ــی از لينک ه گروه
ــل می شــود.  ــی قف ــلاک قبل ــا ب ــی ب ــر بلاک می شــوند. ه
هنگامی کــه بلاکــی بــه ایــن زنجيــره اضافــه شــود دیگــر 
ــا هماهنگــی  ــد ب ــر نيســت. هــر رکــورد جدی ــل تغيي قاب
تأیيــد شــده اســت- بــه ایــن معنــی کــه شــرکت کنندگان 
مختلــف شــبكه، بــا هــم همــكاری مــی کننــد تــا 
یكپارچگــی داده هــا را تایيــد کننــد. پــس از تایيــد یــک 
ــبكه  ــک ش ــوک در ی ــن بل ــت، ای ــط اکثری ــوک توس بل
ــبكه  ــر ش ــز در سراس ــر متمرک ــده و غي ــذاری ش رمزگ
ذخيــره می شــود. نگهــداری توزیــع شــده بلوک هــا 
باعــث ایجــاد یــک سيســتم شــفافيت می شــود. در 
ــفاف  ــتم ش ــلات درون سيس ــام معام ــتم، تم ــن سيس ای
ــوند،  ــه ش ــن اضاف ــه بلاکچي ــه ب ــل از اینك ــتند و قب هس
اعتبار ســنجی  می شــوند. اعتمــاد در ایــن سيســتم  از 
خــود فرآینــد ناشــی می شــود و نــه وضعيــت هــر یــک از 
ــد  ــن باورن ــر ای ــی ب ــان امنيت ــرکت کنندگان. کارشناس ش
ــن آن را از  ــری بلاک چي ــی تغييرناپذی ــی ذات ــه ویژگ ک
ــد ]12[.  ــظ می کن ــی حف ــرات امنيت ــایر خط ــک و س ه

ــن فــن آوری در کشــورهای پيشــرفته جــا  در حالی کــه ای
افتــاده اســت و فعــالان اقتصــادی بيــش از ســایر افــراد بــا 
ســاز و کار آن آشــنا هســتند، امــا پذیــرش ایــن فــن آوری 
نوپــا در ایــران و مخصوصــا در شــرکت ملــي نفــت، بــا امــا 
ــده صاحب نظــران در  ــه عقي ــراه اســت. ب ــی هم و اگرهای
حــوزه فــن آوری اطلاعــات، فرهنگ ســازی و آمــوزش دو 
حلقــه مفقــوده فــن آوری بــلاک چيــن در شــرکت ملــي 

ــد  ــت و بای ــرورت اس ــک ض ــد و ی ــران مي باش ــت ای نف
همــراه بــا ورود ایــن فــن آوری، اقــدام بــه انجــام کارهــای 
آزمایشــی، تحقيقاتــی، اطلاع رســانی و فرهنگ ســازی 
نمایيــم. از آنجــا کــه منابــع نفــت و گاز نقــش اساســی در 
انــرژی دارنــد، فن آوری هــای صنعــت نفــت و گاز نيــز طی 
ــد  ــد، مانن ــرفت کرده ان ــرعت پيش ــر به س ــال های اخي س
فــن آوری حفــاری هوشــمند، خطــوط لولــه انتقــال نفــت 
ــی. صنعــت  ــال دریای و گاز هوشــمند و ســكوهای دیجيت
نفــت و گاز داراي چهــار جنبــه مي باشــد: تجــارت، 
ــایبری.  ــت س ــارت و امني ــری، نظ ــت و تصميم گي مدیری
ــطح  ــردي، س ــاي کارب ــت برنامه ه ــت، وضعي ــه در نهای ک
درک بــلاک چيــن در امنيــت اینترنــت اشــيا در صنعــت 
نفــت و گاز، فرصت هــا، چالش هــا و خطــرات و رونــد 
ــي  ــرکت مل ــرد. ش ــرار می گي ــی ق ــورد بررس ــعه م توس
نفــت ایــران بــا توجــه بــه ذخيــره و بازیابــي و نگهداشــت 
ــی  ــات و دیجيتال ــی اطلاع ــال جابه جای ــات در ح اطلاع
ــایبري در  ــت س ــر مســتلزم امني ــن ام شــدن اســت و ای
ــت  ــا عنای ــاي موجــود مي باشــد و ب ــظ دیتاه جهــت حف
بــه تجربــه شــرکت ملــي نفــت ایــران در خصــوص 
سيســتم هاي  بــه   Stuxnet و   Flame ویــروس  حملــه 
ــا  ــات ب ــه اهميــت حفــظ اطلاع ــا توجــه ب ــي و ب اطلاعات
ارزش ســازماني، فــن آوری بلاکچيــن و کاربردهــاي آن در 
زمينــه امنيــت اینترنــت اشــيا کمــک شــایاني در حفــظ 
امنيــت ســایبري اطلاعــات ســازماني خواهــد نمــود .لــذا 
ســوال اصلــی تحقيــق اینســت کــه الگــوی مكانيزم هــای 
ــرکت  ــيا در ش ــت اش ــت اینترن ــرای امني ــن ب ــلاک چي ب
ملــي نفــت ایــران چيســت؟ لــذا ســوالات زیــر، به عنــوان 

ســوالات تحقيــق، ارائــه و بررســی خواهــد شــد:
بــر  تاثيرگــذار  علــی  عوامــل  فرعــی1:  ســوال 
مكانيزم هــای بــلاک چيــن بــرای امنيــت ســایبری 
ــي  ــرکت مل ــت و گاز ش ــت نف ــيا در صنع ــت اش اینترن

کدامنــد؟ نفت خيزجنــوب  مناطــق 
ــر  ــذار ب ــه ای تاثيرگ ــل زمين ــی 2: عوام ــوال فرع س
مكانيزم هــای بــلاک چيــن بــرای امنيــت ســایبری 
ــي  ــرکت مل ــت و گاز ش ــت نف ــيا در صنع ــت اش اینترن

کدامنــد؟ نفت خيزجنــوب  مناطــق 
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)محيطــی(  مداخله گــر  عوامــل   :3 فرعــی  ســوال 
ــت  ــرای امني ــن ب ــلاک چي ــای ب ــر مكانيزم ه ــذار ب تاثيرگ
ــت اشــيا در صنعــت نفــت و گاز شــرکت  ســایبری اینترن

ملــي مناطــق نفت خيزجنــوب کدامنــد؟”
ســوال فرعــی4: راهبردهــای مكانيزم هــای بلاک چيــن 
بــرای امنيــت ســایبری اینترنــت اشــيا در صنعــت نفــت و 

گاز شــرکت ملــي مناطــق نفت خيزجنــوب کدامنــد؟
ســوال فرعــی5: پيامدهــا و نتایــج اجــرای مكانيزم هــای 
ــيا در  ــت اش ــایبری اینترن ــت س ــرای امني ــن ب بلاک چي
صنعــت نفــت و گاز شــرکت ملــي مناطــق نفت خيزجنــوب 

کدامنــد؟

مبانی نظری و پيشينه تحقيق

عبــارت اینترنــت اشــيا را بــراي اوليــن بــار کویــن اشــتون 
ــر  ــه در آن ه ــرد ک ــف ک ــی را توصي ــرد و جهان ــه کارب ب
چيــزي شــامل افــراد، حيوانــات، گياهــان و حتــی اشــياي 
ــت  ــراي خــود هوی ــد ب ــد ماشــين ها( بتوانن بی جــان )مانن
ــد  ــازه دهن ــا اج ــه رایانه ه ــند و ب ــته باش ــال داش دیجيت
آنهــا را ســازماندهی و مدیریــت کننــد ]13 و 14[. از 
2/9 ميليــارد دســتگاه اینترنــت اشــياء مــورد اســتفاده در 
ــد رســيد.  ــارد خواه ــه 13 ميلي ــده ب بخــش مصــرف کنن
ــن  ــد، بزرگ تری ــان می کن ــمند بي ــات هوش ــد اطلاع واح
به همــراه  جلــو  بــه  بــرای حرکــت  تجــاری  انگيــزه 
اینترنــت اشــيا، بــازده مالــی بالقــوه ناشــی از توليــد آنهــا 
ــت  ــل اینترن ــق کام ــرای تطاب ــر ب ــارت دیگ ــت. به عب اس
اشــيا بــا تجــارت، بــازده اقتصــادی، امــری کليــدی اســت 
]15[. هســته اصلــی اینترنــت اشــياء، ارتبــاط ماشــين بــه 
ماشــين اســت، ماشــين هایی کــه مــا در زندگــی روزمــره 
بــا آنهــا ســروکار داریــم. ایــن تكنولــوژی دارای دامنه هــای 
بســياری اســت، ماننــد بهداشــت و درمــان، توليــد و انرژی. 
ــد  ــت اشــياء می توان ــای بالقــوه ای کــه اینترن گرچــه، مزای
ــد  ــرات محيطــی، مانن ــا تغيي ــر ب ــه ســازگاری بهت ــا ارائ ب
ــان  ــه ارمغ ــرکتها ب ــرای ش ــری ب ــم گي ــی در تصمي چابك
ــب و کار، از  ــر کس ــز ب ــا تمرک ــی ب ــات اندک آورد، مطالع
طریــق ارائــه اســتراتژی اتخــاذ شــده یــا تجزیــه و تحليــل 
ــود دارد ]16[. ــياء وج ــت اش ــتگاه های اینترن مصــرف دس

اینترنــت اشــياء فــن آوري نویــن مــی باشــد کــه ارتباطــات 
ــا  ــين ب ــان و ماش ــا انس ــان ب ــاط انس ــر از ارتب در آن فرات
ماشــين می باشــد. در اینترنــت اشــياء ميلياردهــا یــا 
ــط  ــا محي ــر و ب ــا یكدیگ ــد ب ــیء می توانن ــا ش تریليارده
ــات  ــادل اطلاع ــه تب ــرده و ب ــرار ک ــاط برق ــراف ارتب اط
ــياء  ــبكه اي از اش ــياء ش ــت اش ــع اینترن ــد. در واق بپردازن
حس گرهــا،  بــه  کــه  اســت  اشــيایی  یــا  فيزیكــی 
نرم افزارهــا، قطعــات الكترونيكــی و اتصــالات شــبكه 
تبــادل  و  جمــع آوري  امــكان  و  می باشــند  مجهــز 
اطلاعــات را دارنــد ]10[. فرهمنــد و دیگــران در تحقيقــی 
تحــت عنــوان عوامــل مؤثــر بــر پذیــرش فــن آوری هــای 
ــد  ــان کردن ــت اشــياء در کســب و کار هوشــمند بي اینترن
کــه متغيرهــای شــامل زیرســاختی، مدیریتــی، فــن آوری، 
ــرش  ــت فرهنگــی و اجتماعــی در پذی آموزشــی و در نهای
ــه  ــا توجــه ب ــد. ب خدمــات الكترونيــک، نقشــی مهــم دارن
نتایــج پژوهــش، ایجــاد بســتر لازم بــرای تســهيل ورود و 
راه انــدازی فــن آوری  اینترنــت  اشــيا ضــروری اســت]17[. 
جلالــی کندســكلائی و دیگــران در تحقيقــی تحــت 
ــت  ــن در اینترن ــن آوری بلاکچي ــش ف ــی نق ــوان بررس عن
ــتگاه های  ــت دس ــن امني ــه تامي ــد ک ــان کردن ــياء بي اش
 IOT اینترنــت اشــياء یكــی از بزرگتریــن چالش هــای
اســت زیــرا داده هــای شــخصی افــراد در ســرورها ذخيــره 
می گردنــد  جابه جــا  دســتگاه ها  بيــن  در  و  می شــوند 
]18[. کوهيــزاد در تحقيقــی تحــت عنــوان فــن آوری 
بلاکچيــن و زنجيــره تأميــن پایــدار: بــررس تئــوری موانــع 
ــره  ــن آوری و زنجي ــع ف ــه موان ــد ک ــان کردن ــرش بي پذی
تأميــن مهم تریــن موانــع در بيــن متخصصــان دانشــگاهی 
و صنعتــی می باشــد ]6[. ژوان در تحقيقــی تحــت عنــوان 
ــه اشــتراک گذاری  ــرای ب روابــط سلســله مراتبــی مجــاز ب
ــن  ــاس بلاکچي ــياء بر اس ــت اش ــای گســترده اینترن داده ه
ــت از  ــه اینترن ــا ورود ب ــه ب ــد ک ــان کردن ــه بي ــد لای چن
اشــياء دوره و ظهــور داده هــای بــزرگ، محاســبات ابــری، و 
فن آوری هــای مشــابه، منابــع داده در حــال تبدیــل شــدن 
ــاس در  ــا ارزش اســت ]19[. مورکون ــده ای ب به طــور فزاین
ــای  ــر تكنولوژی ه ــی تاثي ــوان چگونگ ــی تحــت عن تحقيق
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ــه  ــد ک ــان کردن ــاری بي ــای تج ــر مدل ه ــن ب بلاک چي
ــر  ــن، ب ــه بلاک چي ــات ب ــادی از توجه ــزان زی ــروزه مي ام
خدمــات مالــی متمرکــز هســتند و بســيار کــم در مــورد 
چگونــه  این کــه  و  غيرمالــی  خدمــات  شــرکت های 
ــای  ــازمان ها، مدل ه ــر س ــد ب ــن می توان ــن آوری بلاکچي ف
تجــاری آنهــا، نحــوه خلــق و تحویــل ارزش تاثيــر بگــذارد، 
اســت ]4[. کریســتيدیس در تحقيقــی  بحــث شــده 
تحــت عنــوان بلاک چين هــا و قراردادهــای هوشــمند 
ــا  ــه بلاک چين ه ــد ک ــان کردن ــياء بي ــت اش ــرای اینترن ب
امــكان داشــتن شــبكه نظيــر بــه نظيــر توزیعــی را بــرای 
ــه  ــاد ب ــای بی اعتم ــه در آن اعض ــد ک ــم می کنن ــا فراه م
ــدون  ــق ب ــل تصدی ــيوه ای قاب ــه ش ــد ب ــر می توانن یكدیگ
ــر برهم کنــش داشــته باشــند  ــا یكدیگ ــن ب واســط مطمئ
تكنولــوژی  عنــوان  تحــت  تحقيقــی  در  رزانــا   .]11[
ــن  ــره تامي ــت زنجي ــرای مدیری ــی ب ــن: مفاهيم بلاکچي
و عمليات هــا بيــان کردنــد کــه تعــداد بی شــماری از 
ــا  ــات و روش ه ــد اقدام ــن می توان ــه بلاکچي ــی ک روش های
را تغييــر دهــد، شناســایی شــده اســت: از جملــه افزایــش 
ــت؛  ــت کيفي ــود مدیری ــول؛ بهب ــت محص ــی و امني ایمن
کاهــش تقلــب غيرقانونــی؛ بهبــود مدیریــت زنجيــره 
ــدار؛ تســریع در مدیریــت موجــودی و ذخيــره  تاميــن پای
ــر طراحــی و  ــر ب ــاز به واســطه ها؛ تاثي ــش ني مجــدد، کاه
توســعه محصــول جدیــد؛ و کاهــش هزینه هــای معامــلات 

ــن ]5[. ــره تامي زنجي

ــلاک  ــرد ب ــا رویك ــی ب ــرد ترکيب ــک رویك ــوی ودی ی دی
چيــن ارائــه دادنــد کــه از مزایــای کليــد خصوصــی، کليــد 
عمومــی و قراردادهــای هوشــمند بــرای امنيــت اطلاعــات 
ــرد ]20[.  ــره می گي ــيا به ــت اش ــبكه اینترن ــار در ش بيم
مينولــی در تحقيقــی تحــت عنــوان مكانيســم های بــلاک 
ــه  ــد ک ــان کردن ــيا بي ــت اش ــت اینترن ــرای امني ــن ب چي
ــه  ــطح حمل ــدن س ــض ش ــث عری ــازی IoT باع پياده س
می شــود کــه رفــع امنيــت انتهــا بــه انتهــا را ملــزم 
بســيار  پيش بينی هــای  از   IoT کاربردهــای  می کنــد. 
ــمند،  ــبكه هوش ــال، ش ــرای مث ــت )ب ــرای ماموری ــم ب مه
سيســتم های حمــل و نقــل هوشــمند، نظــارت رادیویــی، 
ســلامت الكترونيــک( تــا کاربردهــای کســب و کار محــور، 

متغيــر هســتند. نيــاز بــه پشــتيبانی جامــع از امنيــت در 
ــت  ــای ماموری ــرای کاربرده ــت اشــيا، به خصــوص ب اینترن
ــن  ــاری پایي ــای تج ــرای کاربرده ــن ب ــی و همچني بحران
ــود  ــش خ ــان در پژوه ــود ]10[. خ ــس می ش ــت، ح دس
بــه بررســی اســتفاده بلاک چيــن در اینترنــت اشــيا 
و راه  حل هــا پرداخته انــد. و نتيجــه گرفتنــد کــه در 
زمينــه اینترنــت اشــيا، بلاکچيــن مبتنــی بــر قراردادهــای 
هوشــمند، نقــش مهمــی در مدیریــت، کنتــرل، و مهم تــر 
ــازی کنــد ]21[  ــت اشــيا ب از امنيــت دســتگاه های اینترن
در تحقيــق انجــام شــده توســط گوپتــا کاربــرد فــن آوری 
ــرای تضميــن امنيــت در ارســال و دریافــت  بلاک چيــن ب
 )IoT( ــيا ــت اش ــبكه اینترن ــا در ش ــط گره ه ــا توس داده ه
موردتوجــه قرارگرفتــه اســت ]16[. ميــراز و علــی در 
ــا  ــيا ب ــت اش ــت اینترن ــی امني ــه بررس ــود ب ــق خ تحقي
ــت  ــد. در سيســتم اینترن ــلاک چيــن پرداخته ان رویكــرد ب
ــه  ــل ماشــين ب ــه شــكل متقاب اشــيا، بيشــتر ارتباطــات ب
ماشــين اســت، یعنــی بــدون هيــچ دخالــت انســانی 
انجــام می گيــرد و تعييــن اعتمــاد بيــن ماشــين های 
شــرکت کننده یــک مســئله مهــم در تكنولــوژی اینترنــت 
یــک  همــكاران  و  ]22[.کوزینوپــولاس  اســت  اشــيا 
ــن  ــوژی بلاکچي ــاس تكنول ــز  براس ــم غيرمتمرک مكانيس
ــت  ــت اینترن ــود امني ــرای بهب ــمند ب ــای هوش و قرارداده
ــه  ــمند ارائ ــای هوش ــدازی خانه ه ــب و راه ان ــيا در نص اش
ــگ و  ــت ]23[. ون ــده اس ــده ش ــت1 نامي ــه قس ــد ک دادن
همــكاران در تحقيــق خــود یــک مــدل امنيــت اینترنــت 
اشــيا، مبتنــی بــر بلاک چيــن ارائــه دادنــد. ایــن مــدل بــا 
ــی  ــن فضای ــل بي ــتم فای ــن و سيس ــتفاده از بلاک چي اس
توليــد  بلــوک،  بســته بندی  تراکنــش،  توليــد  بــرای 
ــد  ــتفاده می کن ــه اس ــوی معامل ــرس و ج ــن و پ بلاک چي
]24[. چــن در پژوهــش خــود یــک معمــاری بلاک چيــن 
ــت اشــيا  ــرای افزایــش امنيــت اینترن ترکيبــی طراحــی ب
ارائــه داده کــه می توانــد توانایــی خوانــدن و ارســال 
ــم  ــل فراه ــت کام ــراز هوی ــن اح ــدون چني ــلات ب معام
کنــد ]25[. صــلاح و دیگــران در تحقيقــی تحــت عنــوان 
ــای  ــی، راه حل ه ــرور کل ــيا )IoT(: م ــت اش ــت اینترن امني

1. GHOST
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بــلاک چيــن و چالش هــای بــاز بيــان کردنــد کــه 
ــت  ــه بي ــس زمين ــن آوری پ ــه ف ــن، ک ــلاک چي ــه ب چگون
کویــن اســت، می توانــد تــوان افــزای کليــدی بــرای حــل 
 )IoT( بســياری از مشــكلات امنيتــی اینترنــت اشــياء

باشــد ]26[.

روش تحقيق

ماهيــت پژوهــش حاضــر اکتشــافی و از داده هــای کيفــی 
در آن اســتفاده شــده اســت. هــدف پژوهــش حاضــر 
ــت  ــرای امني ــن ب ــلاک چي ــای ب ــوی مكانيزم ه ــه الگ ارائ
ــت و گاز شــرکت  ــت نف ــيا در صنع ــت اش ــایبری اینترن س
ملــي مناطــق نفت خيــز جنــوب بــا اســتفاده از نظریــه داده 
ــون  ــات اندکــی پيرام ــه مطالع ــاد می باشــد. از آنجایی ک بني
ســایبری  امنيــت  بــرای  چيــن  بــلاک  مكانيزم هــای 
ــده  ــه ش ــت و گاز پرداخت ــت نف ــيا در صنع ــت اش اینترن
ــور  ــی و به ط ــق کيف ــرد تحقي ــه رویك ــن مطالع ــت، ای اس
مشــخص، راهبــرد پژوهــش مــوردی در صنعــت نفــت و گاز 
ــی  ــرای بررس ــوب را ب ــق نفت خيز جن ــي مناط ــرکت مل ش
مــورد اســتفاده قــرار مــی دهــد. جامعه آمــاری؛ نخبــگان و 
صاحــب  نظــران دانشــگاهی در صنعــت نفــت و گاز شــرکت 
ــه  ــه ب ــا توج ــند. ب ــوب می باش ــق نفت خيز جن ــي مناط مل
اینكــه نمونه هــای بخــش کيفــی پژوهــش به صــورت 
ــبه  ــرح محاس ــه ط ــده اند، هيچ گون ــاب ش ــد انتخ هدف من
ــن  ــق در ای ــت و محق ــرار نگرف ــد نظــر ق ــه م حجــم نمون
ــباع  ــه اش ــيدن ب ــرای رس ــی ب ــه برف ــه از روش گلول زمين
نظــری اســتفاده نمــود کــه پــس از مصاحبــه نيمــه 
ســاختارمند بــا تعــداد 10 نفــر از نخبــگان و صاحــب 
نظــران، بــه اشــباع نظــری دســت یافــت. در ایــن پژوهــش 
از تئــوری بنيــاد هــم به عنــوان یــک روش تحقيــق و هــم 
به عنــوان یــک روش تجزیــه و تحليــل اســتفاده می شــود. 
ــک چارچــوب نظــری منســجم و  ــدان ی ــل فق ــرا به دلي زی
قــوی درخصــوص "ارائــه الگــوی مكانيزم هــای بــلاک چين 
بــرای امنيــت ســایبری اینترنــت اشــيا در صنعــت نفــت و 
گاز شــرکت ملــي مناطــق نفت خيزجنــوب"، محقــق از آن 
ــل اســتفاده  ــق و ســپس به دلي ــک روش تحقي ــوان ی به عن
ــوری  ــر تئ ــی ب ــاختارمند مبتن ــه س ــای نيم از مصاحبه ه

ــره  ــل به ــه و تحلي ــک روش تجزی ــوان ی ــاد، به عن داده بني
ــی  ــی ســازه در پژوهــش کيف ــن روای ــرد. به منظــور تأمي ب
حاضــر، از روش کنتــرل توســط مشــارکت کننــدگان 
اســتفاده شــد. علاوه بــر آن، جســتجو بــرای مــوارد منفــی 
و توجيحــات جایگزیــن اعمــال گردیــد. همچنيــن تــلاش 
شــد تــا در انتخــاب مصاحبــه شــوندگان افــرادی بــا تجارب 
و بــا تمایــلات مختلــف انتخــاب شــوند، تــا علاقــه یــا ميــل 
شــخصی مصاحبــه شــونده موجــب یكســونگری نســبت بــه 
ــت یابی  ــرای دس ــن ب ــود. و همچني ــش نش ــوع پژوه موض
بــه روایــی درونــی پــس از کدگــذاری، دســته بندی و 
ــه  ــر تجرب ــی ب ــی مبتن ــی، الگوی ــای کيف ــل داده ه تحلي
ــده حاصــل  ــی ش ــوی پيش بين ــا الگ ــه ب ــد ک به دســت آم
ــی،  ــش کيف ــد. در پژوه ــات نظــری مقایســه ش از موضوع
جامعــه  نماینــده  کننــدگان  مشــارکت  از آنجایی کــه 
نيســتند، امــكان تعميــم نتایــج بــه جامعــه وجــود نــدارد، 
ــی  ــود روای ــی وج ــش مدع ــن پژوه ــوان در ای ــذا نمی ت ل
ــرای حصــول اطمينــان از پایایــی بخــش  خارجــی شــد. ب
کيفــی پژوهــش از روش هــای رائــو و پــری شــامل قابليــت 
ــری  ــرار پذی ــت تك ــری و قابلي ــری، تأیيدپذی بازیافت پذی
و بــا اســتفاده از تكنيک هــای هدایــت دقيــق جریــان 
ــای  ــاد فرآینده ــا، ایج ــردآوری داده ه ــرای گ ــه ب مصاحب
ســاخت  منــد بــرای اجــرا و تفســير مصاحبه هــای همگــرا، 
اســتفاده از نظــرات ارزشــمند اســاتيد آشــنا بــا ایــن 
ــع  ــره و مطل ــن حــوزه خب ــه در ای حــوزه و متخصصــان ک
بودنــد، همچنيــن به طــور هم زمــان اســتفاده از مشــارکت 
کننــدگان درتحليــل و تفســير داده هــا کمــک گرفتــه شــد. 
همچنيــن تحليــل نتایــج، بــا اســتفاده از نرم افــزار تحليــل 

ــه اســت. ــی Maxqda نســخه 2020 صــورت گرفت کيف
یافته ها

در ایــن بخــش بــه تجزیه وتحليــل داده هــای گردآوری شــده 
ــزار گــردآوری  و یافته هــای پژوهــش پرداختــه می شــود. اب
ــه  ــوده ک ــاختاریافته ب ــه س ــای مصاحب ــل ه ــا، فای داده ه
                          Maxqda ــی ــل کيف ــزار تحلي ــتفاده از نرم اف ــا اس ــج ب نتای
نســخه 2020 صــورت گرفتــه اســت. تجزیه وتحليــل 
داده هــا بــا 10 فایــل مصاحبــه تحقــق یافــت کــه جزئيــات 

ــه شــده اســت.  همــه آن هــا در جــدول 1 ارائ
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جدول 1 نمونه کدگذاری باز مرتبط با شواهد گفتاری مشارکت کننده 8

کد گذاری بازشواهد گفتاری

 IBM یكی از شرکت های نفتی است که در همكاری با )ADNOC( شرکت نفت ملی ابوظبی
در تلاش برای استفاده از تكنولوژی بلاک چين است و از این طریق می خواهد به مدیریت و 

پيگيری همه تراکنش ها در زنجيره تامين بپردازد.

استفاده از تكنولوژی
مدیریت و پيگيری همه تراکنش ها در 

زنجيره تامين

این پيش قدمی، بسياری از شرکت های فعال دیگر در عرصه نفت و گاز را نيز به فكر استفاده 
از بلاک چين انداخته است. یک زنجيره تامين عادی اغلب شامل حمل و نقل بين المللی و 

داخلی، مدیریت تسهيلات و انبار، کنترل موجودی، منبع یابی مواد، واردات و صادرات و اشتراک 
داده بين طرفين است.

حمل و نقل بين المللی و داخلی
مدیریت تسهيلات و انبار

کنترل موجودی
منبع یابی مواد

واردات و صادرات
اشتراک داده بين طرفين

Blocko یكی از فراهم کنندگان راه حل است که واقع در کره جنوبی است و توسط سامسونگ 
پشتيبانی می شود. این سازمان به کسب و کار های حيطه نفت و گاز کمک می کند که خدمات 
بلاک چينی خود را توسعه دهند. این سازمان دارای بلاک چين ترکيبی Aergo است و از زمان 

راه اندازی آن به ایجاد مشارکت هایی در خاورميانه اقدام کرده است.
Blocko و Aergo در همكاری با یكدیگر، جنبه های خصوصی و عمومی بلاک چين ها را ترکيب 

کرده و به صنایع نفت و گاز اجازه استفاده از هر یک از این دو شبكه را با توجه به نيازهای 
خود می دهند. این دو شرکت مشارکت های مهمی را در سطح دولتی، بانک و غيره ایجاد 

کرده اند و به هر یک از مشارکان کمک می کنند که بلاک چين مستقل خود را راه اندازی کنند.
Aergo در این ميان یک پلتفرم بلاک چين نسل سوم است که در زمينه امنيت و مقياس 

پذیری کاربرد های زیادی برای شرکت های اقتصادی فراهم می کند و استفاده از آن نيز آسان 
است. Aergo شبكه هایی غير متمرکز، متن باز یا Open Source و شفاف را برای شرکت ها و 

کسب و کار ها فراهم می کند و راه حل های زیادی را در این ميان ارائه می دهد.

کمک به کسب و کار
توسعه خدمات

راه اندازی مشارکت
ترکيب
امنيت

مقياس پذیری
متن باز
شفافيت

پروژه Ondiflo می خواهد اکوسيستم زنجيره عرضه را متحول کند و این پروژه استارتاپی 
بخشی از سرمایه گذاری مشترک با ConsenSys و Amalto است. Ondiflo با استفاده از این 
مشارکت، به فراهم کردن راه حل های مبتنی بر فن آوری اطلاعات برای همه کسب و کار های 

حيطه نفت و گاز می پردازد.
این سازمان قصد دارد که تراکنش های عرصه نفت را با استفاده از تكنولوژی بلاک چين 
اتوماتيک کند و خدمات را برای متصدیان و تامين کنندگان فراهم آورد. این سازمان در 

زمينه هایی مانند ردیابی محصول، کارایی عملكرد های اداری، استفاده از دارایی و ادغام مالی 
برای تسویه حساب آسان تر می تواند بسيار مفيد باشد.

تحول اکوسيستم زنجيره عرضه
فراهم کردن راه حل های مبتنی بر 

فن آوری اطلاعات برای کسب و کار ها
اتوماتيک نمودن تراکنش ها

ردیابی محصول
کارایی عملكرد های اداری

استفاده از دارایی
ادغام مالی برای تسویه حساب

VeChain یک پلتفرم محبوب بلاک چينی است که دارای فعاليت های بينالمللی است. 
VeChain با استفاده از تكنولوژی بلاک چين به ادغام اکوسيستم های موجود با فن آوری مدرن 
می پردازد. اخيرا این پلتفرم با Shanghai Gas مشارکت برقرار کرده است و در حال ایجاد یک 

اکوسيستم انرژی بدون نياز به اعتماد برای این شرکت بزرگ است.
این شرکت بزرگ قصد دارد که در همكاری با VeChain از یک بلاک چين مداخله ناپذیر برای 
تقویت مدیریت زنجيره تامين خود استفاده کند. این مشارکت نوعی همكاری بلندمدت است و 

برای هر دو طرف مفيد خواهد بود.
در مرحله اول این مشارکت که اخيرا تكميل شد، راه حل بلاک چينی VeChain برای اشتراک 

داده مورد استفاده قرار گرفت. مشارکت های VeChain تنها به این قبيل مشارکت ها ختم 
نمی شود و این پلتفرم محبوب می خواهد مشارکت هایی را با شرکت های بيمه، حمل و نقل، 

بانک ها و غيره نيز فراهم کند.

ادغام اکوسيستم های موجود با 
فن آوری مدرن

تقویت مدیریت زنجيره تامين
اشتراک داده مورد استفاده

مشارکت  با شرکت های بيمه، حمل و 
نقل، بانک ها
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ســپس براســاس ســه مرحلــه کدگــذاری بــاز، کدگــذاری 
ــه اســتخراج مقوله هــا و  ــی ب محــوری و کدگــذاری انتخاب
ــه  ــن ســه مرحل ــم. ای ــی می پردازی ــی و فرع ــای اصل کده
ــح  ــق توضي ــر در شــكل 1 به صــورت دقي به صــورت تصوی
داده شــده اســت. در نهایــت، بــرای پژوهــش حاضــر یــک 
ــلاک  ــای ب ــزم ه ــوی مكاني ــه الگ ــب "ارائ ــی در قال الگوی
چيــن بــرای امنيــت ســایبری اینترنــت اشــيا در صنعــت 
نفــت و گاز شــرکت ملــي مناطــق نفت خيزجنــوب" ارائــه 

می گــردد. 
در پژوهــش حاضــر، ابتــدا تمــام عوامــل استخراج شــده از 
ــوان کــد در نظــر  ــه کــد گــذاری شــده، به عن 10 مصاحب
گرفتــه می شــود. ســپس بــا در نظــر گرفتــن مفهــوم هــر 
یــک از کدهــا، آن هــا در یــک مفهــوم مشــابه دســته بندی 
کــد  کــه خروجــی  زیــر  در جدول هــای  می گردنــد. 
سيســتم بــوده، کدگــذاری انتخابــی، کدگــذاری محــوری 
مراحــل  اســت.  داده شــده  نشــان  بــاز  کدگــذاری  و 

کدگذاری هــا به صــورت زیــر اســت. 
ــه  ــای مصاحب ــه فایل ه ــن مرحل ــاز: در ای ــذاری ب 1( کدگ
طبقه بنــدی  و  گردآوری شــده  پژوهشــگر  توســط 
پژوهــش حاضــر 10  در  اســت  می شــود. شــایان ذکر 

فایــل مصاحبــه گــردآوری  و کد گــذاری شــدند.

 شکل 1 کدگذاری باز، محوری انتخابی در نرم افزار مكس کيودا.

2( کدگــذاری محــوری: کدگــذاری محــوری زمانــی انجــام 
ــا مطالعــه هــر بخــش از متــن  می شــود کــه پژوهشــگر ب
ــد. در  ــص می ده ــه آن تخصي ــدی را ب ــراف ک ــک پاراگ ی
ایــن مرحلــه می تــوان بيــش از یــک کــد را بــه بخشــی از 

متــن یــا پاراگــراف تخصيــص داد.
کدهــای  مرحلــه  ایــن  در  انتخابــی:  کدگــذاری   )3
استخراج شــده در قســمت Code system نمایــش داده 
ادغــام  دســته بندی،  را  کدهــا  می توانيــم  و  می شــود 
ــت  ــی اس ــذاری انتخاب ــان کدگ ــره هم ــن پنج ــم. ای نمایي
مقوله بنــدی،  می توانيــم  کدهــا  از  اســتفاده  بــا  کــه 
دســته بندی و کدهــا را بــرای ترســيم شــكل طبقه بنــدی 
و مرتــب کنيــم. در شــكل زیــر کدگــذاری انتخابــی 
ــودا  ــس کي ــزار مك ــای نرم اف ــر را در فض ــش حاض پژوه
ــا  ــا ایــن شــكل، 224 بخــش ب ــق ب نشــان می دهــد. مطاب
ــی  ــی اصل ــد انتخاب ــب 6 ک ــذاری در قال ــا کدگ ــن کده ای

ــد. ــتخراج ش اس
ــل/ ــد از: 1( عوام ــده عبارت ان ــی استخراج ش ــل اصل عوام

شــرایط علــی 2(شــرایط زمينــه ای، 3(عوامــل مداخلــه گر، 
4( راهبردهــا، 5( پيامدهــا.

ــی  ــوری و انتخاب ــاز، مح ــذاری ب ــه کدگ ــدول 1 نمون ج
ــد. ــان می ده ــماره 8 را نش ــونده ش ــه ش ــرای مصاحب ب
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ــی  ــی، ارزیاب ــی پژوهــش کيف یكــی از شــاخص های پایای
دو یــا چنــد ســند از حيــث ارجــاع بــه شــاخصی خــاص 
ــوردار  ــی برخ ــن قابليت ــزار Maxqda از چني ــت. نرم اف اس
اســت. بــرای ارزیابــی پایایــی مرحلــه فــرا ترکيــب ميــان 
ــه  ــاس گزین ــر براس ــا یكدیگ ــرگان ب ــای خب مصاحبه ه
ــر  ــودا از نظ ــس کي ــزار مك Inter-code agreement نرم اف

خروجــی  گردیــد.  مقایســه  استخراج شــده  کدهــای 
ــدار  ــش از مق ــه بي ــوده ک ــا )0/413( ب ــب کاپ آن ضری
قابل قبــول به دســت آمــد. ایــن مقــدار بــه معنــای 
ــات  ــر اطلاع ــدول 2 زی ــت. در ج ــش اس ــی پژوه پایای
ایــن آزمــون گــزارش شــده اســت. جــدول فــوق ميــزان 
 Respon04 و Respon03 توافــق افــراد  براســاس دو فایــل
ــن  ــل ای ــد. دلي ــان می ده ــه را نش ــای مصاحب از فایل ه
انتخــاب، بــالا بــودن تعــداد کدهــای اســتخراج شــده در 
هــر ســند فــوق الذکــر مــی باشــد. بــا اســتفاده از ضریــب 
ــت آمده  ــدار به دس ــد. مق ــان می ده ــا )KAPA(را نش کاپ
بــرای شــاخص کاپــا برابــر اســت بــا مقــدار 0/425 
ــود  ــه خ ــالای 0/314 را ب ــار ب ــراف معي ــدار انح ــه مق ک
ــب  ــن ضری ــی داری ای ــرای معن ــت. ب ــص داده اس تخصي
 )T-VALUE( ــو ــی ولي ــار ت ــاس دو معي ــم  براس می تواني
و آمــاره پــی وليــو )P-VALUE( نتيجه گيــری کنيــم بــه 
ــالای  ــدد ب ــرای شــاخص اول ع ــد ب ــه بای ــن شــكل ک ای
ــر از 0/05 باشــد.  ــد کمت ــرای شــاخص دوم بای 1/96 و ب
ــوده و  ــر از 1/96 ب ــدار 4/616 بالات ــه دو مق از آنجایی ک
ــوده و  ــا 0/000 ب ــر ب ــو حاصل شــده براب ــی ولي ــدار پ مق
بســيار کوچک تــر از ســطح خطــای 5% اســت می توانيــم 
ــا  ــب کاپ ــق براســاس ضری ــون تواف ــه آزم ــم ک ــا کني ادع
ــن  ــرار دارد. همچني ــی ق ــل قبول ــيار قاب ــطح بس در س
Re- ــل ــرای دو فای ــده ب ــتخراج ش ــای اس ــزارش کده  گ

spon03 و Respon04 در ادامــه ارائــه شــده اســت )شــكل 

Two cas- 2(. براســاس یافته هــای شــكل فــوق، نمــودار
ــيم  ــونده 3 و 4 ترس ــه ش ــرد مصاحب ــرای ف es model ب

جدول 2 آزمون توافق کدگذاری ميان مصاحبه های خبرگان

معناداری برآورد )Sig(برآورد Tbانحراف معيار برآوردیaمقدار
0/4250/3144/6160/000ضریب کاپا

ــی  ــته از کدهای ــوق، آن دس ــودار ف ــاس نم ــد. براس گردی
ــز  ــكان دوســویه قرم ــا پي ــد و ب ــرار دارن کــه در وســط ق
ــه  ــتند ک ــی هس ــد کدهای ــده اند، همانن ــش داده  ش نمای
ــک از  ــوده و هری ــترک ب ــر مش ــوق الذک ــرد ف ــن دو ف بي
ــه در  ــی ک ــد. کدهای ــا اشــاره کردن ــن کده ــه ای ــا ب آن ه
ســمت راســت  قــرار دارنــد، کدهایــی هســتند کــه تنهــا 
ــه آن اشــاره شــده  ــه شــونده 4 ب ــرد مصاحب از ســوی ف
ــرده  ــاره  نك ــا اش ــه آن ه ــونده 3 ب ــه ش ــرد مصاحب و  ف
انــد. لــذا ایــن امــر بــرای مصاحبــه شــونده 3 نيــز 
ــک از  ــن روی هری ــس. همچني ــد و بالعك ــدق می کن ص
ــده  ــزارش ش ــزار گ ــوی نرم اف ــداری از س ــا، مق پيكان ه
ــای  ــان بخش ه ــد از مي ــرار آن ک ــداد تك ــر تع ــه بيانگ ک
ــا توجــه بــه فرآینــد فــوق،  کد گــذاری شــده می باشــد. ب
ــاز )کدگــذاری آزاد(، کدگــذاری محــوری و  کدگــذاری ب
ــت.  ــده اس ــزارش ش ــكل 3 گ ــی در ش ــذاری انتخاب کدگ
یكــی از ابزارهــای مهــم در نرم افــزار مكــس کيــودا، 
کلــود  ورد  ابــزار  خروجــی  اســت.  کلــود  ورد  ابــزار 
براســاس 10 فایــل کــد گــذاری شــده اســت )شــكل 4(. 
ــای  ــان کده ــوق، از مي ــدول ف ــای ج ــاس یافته ه براس
اســتخراج شــده، بيشــترین فراوانــی مربــوط بــه کدهــای 
بــلاک چيــن، اینترنــت اشــيا، فــن آوری، امنيــت، شــبكه، 
ــه در  ــوده ک ــمند ب ــوژی هوش ــتم و تكنول ــرعت سيس س
ــی  ــت و ایمن ــن، امني ــه بلاکچي ــرم کلم ــل ه ــه ثق نقط
بــوده و در راس هــرم شــبكه دیجيتــال، شــفافيت و 
ــن آوری  ــيا، ف ــت اش ــرم اینترن ــده ه ــگاری و در قاع رمزن

ــد. ــرار دارن ــمند ق ــوژی هوش و تكنول

ــی  ــر مبن ــق حاض ــی تحقي ــوی پارادایم ــكل 5 الگ در ش
ــی  ــر مبن ــق حاض ــی تحقي ــوی پارادایم ــی الگ ــر طراح ب
مكانيزم هــای بــلاک چيــن بــرای امنيــت ســایبری 
ــي  ــرکت مل ــت و گاز ش ــت نف ــيا در صنع ــت اش اینترن
عوامــل  از  اســتفاده  بــا  نفت خيزجنــوب  مناطــق 

شناســایی شــده آورده شــده اســت. 
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شکل 2 مدل Two cases model در نرم افزار مكس کيودا برای فایل مصاحبه 3 و 4

شکل 3 نتایج حاصل از کدگذاری باز، کدگذاری محوری و کدگذاری انتخابی
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ــوب  ــوال چارچ ــه س ــر، ب ــدل زی ــا طراحــی م ــع، ب در واق
امنيــت ســایبری  بــرای  بــلاک چيــن  مكانيزم هــای 
اینترنــت اشــيا در صنعــت نفــت و گاز شــرکت ملــي 

می شــود. داده  پاســخ  نفت خيزجنــوب  مناطــق 

نتیجه گیری 

در  تاکنــون  گرفتــه  صــورت  بررســی های  براســاس 

شکل 4 ابزار ورد کلود نرم افزار مكس کيودا

شکل 5 الگوی پارادایمی مكانيزم بلاک چين برای امنيت سایبری اینترنت اشيا در صنعت نفت و گاز )خروجی نرم افزار مكس کيودا(

ــلاک  ــزم ب ــدل مكاني ــه م ــدودی ب ــيار مح ــات بس تحقيق
ــه  ــيا پرداخت ــت اش ــایبری اینترن ــت س ــرای امني ــن ب چي
ــا  ــا، مدل ه ــه رویكرده ــوص، ارائ ــت. در این خص ــده اس ش
ــاد  ــيا زی ــت اش ــوع اینترن ــه موض ــوط ب ــوب مرب و چارچ
ــن  ــر گرفت ــا در نظ ــه ب ــی ک ــون پژوهش ــا تاکن ــت، ام اس
امنيــت ســایبری  بــرای  بــلاک چيــن  مكانيزم هــای 
اینترنــت اشــيا در صنعــت نفــت و گاز شــرکت ملــي 
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ــده  ــام نش ــد، انج ــه باش ــوب پرداخت ــق نفت خيزجن مناط
در  آن  پياده ســازی  ســوابق  بــا  همــراه  کــه  اســت 
کشــورهای مختلــف می توانــد زمينه ســاز انجــام ایــن 

ــند.  ــی باش ــق م تحقي
در پژوهــش حاضــر، در پاســخ بــه ســوال فرعــی 1، 
ــن  ــلاک چي ــای ب ــر مكانيزم ه ــذار ب ــی تاثيرگ ــل عل عوام
ــت اشــيا در صنعــت نفــت  ــرای امنيــت ســایبری اینترن ب
ــب  ــوب در قال ــق نفت خيزجن ــي مناط ــرکت مل و گاز ش
ســه مفهــوم شــامل تجميــع و ذخيره ســازی داده هــا 
ــت  ــت و مدیری ــت هوی ــنجی و مدیری ــبكه(، اعتبارس )ش
کليدهــا و رمزنــگاری داده هــا شناســایی شــدند. کــه 
نتایــج، مشــابه نتایــج تحقيقــات ژوان و دیگــران و لویيــز 
ــت  ــی تح ــه در تحقيق ــد ک ــكاران می باش ــان و هم هرن
عنــوان روابــط سلســله مراتبــی بــرای بــه اشــتراک گــذاری 
ــن  ــاس بلاکچي ــياء براس ــت اش ــای گســترده اینترن داده ه
عوامــل موثــر را رمزنــگاری داده هــای گســترده، براســاس 
ــنهاد  ــذا، پيش ــد. ل ــی کردن ــمند معرف ــای هوش فن آوری ه
می شــود در صنعــت نفــت و گاز و شــرکت ملــي مناطــق 
ذخيره ســازی  و  تجميــع  مفاهيــم  نفت خيزجنــوب، 
داده هــا )شــبكه(، اعتبارســنجی و مدیریــت هویــت و 
مدیریــت کليدهــا و رمزنــگاری داده هــا، توســعه، تقویــت و 

ــردد. ــنجی گ اعتبارس
در پاســخ بــه ســوال فرعــی 2، عوامــل زمينــه ای تاثيرگــذار 
ــرای امنيــت ســایبری  ــلاک چيــن ب ــر مكانيــزم هــای ب ب
اینترنــت اشــيا در صنعــت نفــت و گاز شــرکت ملــي 
مناطــق نفت خيزجنــوب، شــامل نــه مفهــوم منابــع مالــی، 
ــی  ــاخت، محرمانگ ــرویس های زیرس ــع س ــت، توزی مدیری
ــترس  ــری، دس ــاس پذی ــتم، مقي ــداری سيس ــا، پای داده ه
پذیــری، شــفافيت، تخصــص شناســایی شــدند. کــه نتایــج، 
مشــابه نتایــج تحقيقــات عــرب و همــكاران ]27[ و ورمــزن 
ــكاران ]29[ و کندزیرســكی  ــگ و هم ــز ]28[ یاپين و فری
و همــكاران ]30[ می باشــد کــه در تحقيقــی نتيجــه 
ــازي  ــد در هوشمند س ــی جدی ــات، راه حل ــد ارتباط گرفتن
جهــان پيرامــون بــا اســتفاده از اینترنــت اشــياء می باشــد. 
ــی، مدیریــت،  ــع مال ــذا پيشــنهاد می شــود مفاهيــم مناب ل
ــی داده هــا،  توزیــع ســرویس های زیرســاخت، محرمانگ

دســترس پذیری،  مقياس پذیــری،  سيســتم،  پایــداری 
ــد. ــرار گيرن شــفافيت، تخصــص مــورد عنایــت ق

در پاســخ بــه ســوال فرعــی 3، عوامــل مداخلــه گــر 
)محيطــی( تاثيرگــذار بــر مكانيزم هــای بــلاک چيــن 
بــرای امنيــت ســایبری اینترنــت اشــيا در صنعــت نفــت و 
ــوب شــامل هفــت  ــي مناطــق نفت خيزجن گاز شــرکت مل
مفهــوم محيط هــای عملياتــی، اســتانداردها و رویه هــا، 
ماهيــت داده بــرای مكانيزم هــا در صنایــع گوناگــون، 
ــرارت  ــن و مق ــط فرهنگــی، قواني ــط اجتماعــی، محي محي
ــر  ــه گ ــرایط مداخل ــرای ش ــی ب ــبات سياس ــت، مناس دول
ــات  ــج تحقيق ــابه نتای ــج، مش ــه نتای ــدند. ک ــایی ش شناس
ــه  ــد ک ــوآن ]31[ می باش ــران ]15[ و کي ــد و دیگ فرهمن
عوامــل مؤثــر بــر پذیــرش فــن آوری هــای اینترنــت اشــياء 
در کســب و کار هوشــمند را بعــد اجتماعــی، فرهنگــی، بعد 
انســانی، بعــد تكنولوژیكــی، بعــد مالــی، بعــد مدیریتــی و 
قوانيــن و مقــرارت دولــت دانســته انــد. همچنيــن مشــابه 
ــه  ــد ک ــا ]32[می باش ــا و الن ــات ناتالي ــج تحقيق ــا نتای ب
مناســبات سياســی و اقتصــادی از عوامــل تاثيرگــذار 
ــوم  ــت مفه ــه هف ــود ک ــنهاد می ش ــذا، پيش ــند. ل می باش
ــت  ــا، ماهي ــتانداردها و رویه ه ــی، اس ــای عمليات محيط ه
داده بــرای مكانيزم هــا در صنایــع گوناگــون، محيــط 
ــت،  ــرارت دول ــن و مق ــی، قواني ــط فرهنگ ــی، محي اجتماع
ــد. ــرار گيرن ــورد توجــه و بررســی ق مناســبات سياســی م

در پاســخ بــه ســوال فرعــی 4، راهبردهــای مكانيزم هــای 
ــيا در  ــت اش ــایبری اینترن ــت س ــرای امني ــن ب ــلاک چي ب
صنعــت نفــت و گاز شــرکت ملــي مناطــق نفت خيزجنوب، 
در قالــب شــش مفهــوم ســلامت الكترونيــک، ایجــاد لایــه 
ــای هوشــمند،  ــل هوشــمند، شــبكه ه ــل و نق ــن، حم ام
اســتفاده از قراردادهــای هوشــمند بــلاک چيــن، طراحــی 
وســایل اینترنــت اشــيا صنعتــی )IIOT( شناســایی شــدند. 
کــه نتایــج، مشــابه نتایــج تحقيقــات ژوان و دیگــران ]17[ 
ــی  ــه در تحقيق ــد ک ــی ]34[ می باش ــمن ]33[ و ل و ریس
ــه  ــرای ب ــاز ب ــی مج ــله مراتب ــط سلس ــوان رواب تحــت عن
اشــياء  اینترنــت  گســترده  داده هــای  اشــتراک گذاری 
براســاس بلاکچيــن چنــد لایــه راهبردهــای موثــر را 
ــری،  ــبات اب ــترده، محاس ــای گس ــتراک گذاری داده ه اش
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نتایــج  فن آوری هــای هوشــمند می باشــد. همچنيــن، 
مشــابه نتایــج تحقيقــات کوهيــزاد و دیگــران ]6[ می باشــد 
کــه فــن آوری و زنجيــره تاميــن را عوامــل موثــر در امنيــت 
ســایبری اینترنــت اشــيا شناســایی کردنــد. لــذا پيشــنهاد 
الكترونيــک،  ســلامت  مفهــوم  شــش  کــه  می شــود 
ــبكه های  ــمند، ش ــل هوش ــل و نق ــن، حم ــه ام ــاد لای ایج
هوشــمند، اســتفاده از قراردادهــای هوشــمند بــلاک چيــن، 
طراحــی وســایل اینترنــت اشــيا صنعتــی )IIOT( به عنــوان 
ــت  ــرای امني ــن ب ــلاک چي ــای ب ــای مكانيزم ه راهبرده
ــت و گاز شــرکت  ــت نف ــيا در صنع ــت اش ــایبری اینترن س
ــد. ملــي مناطــق نفت خيزجنــوب مــورد توجــه قــرار گيرن

ــه ســوال فرعــی 5، پيامدهــا و نتایــج اجــرای  در پاســخ ب
امنيــت ســایبری  بــرای  بــلاک چيــن  مكانيزم هــای 
اینترنــت اشــيا در صنعــت نفــت و گاز شــرکت ملــي 
مناطــق نفت خيزجنــوب شــامل نــه مفهــوم نگــرش 
ــره  ــرای ذخي ــالا ب ــت ب ــد، ظرفي ــای تولي کاهــش هزینه ه
ــی  ــازمانی، پویای ــی س ــمند، چابك ــدان هوش ــازی، مي س
ــود  ــت دسترســی سيســتم، بهب ــت و قابلي محيطــی، امني
رابــط کاربــری، کيفيــت اطلاعــات )انتشــار و تنــوع 
ــدند.  ــایی ش ــا شناس ــردازش داده ه ــات(، ســرعت پ اطلاع
کــه نتایــج، مشــابه نتایــج تحقيقــات یــزدان پنــاه و 
حســنی اهنگــر ]35[ و لــی ]36[ می باشــد کــه در 
کاربردهــا،  اشــيا:  اینترنــت  عنــوان  تحــت  تحقيقــی 
ــد  ــه گرفتن ــث نتيج ــورد بح ــای م ــا و چالش ه فن آوری ه
کــه تعامــل بــا اشــيا و اشــتراک گذاری اطلاعــات از 
ــن،  ــد. همچني ــيا می باش ــت اش ــر اینترن ــای موث پيامده
نتایــج مشــابه نتایــج تحقيقــات رضائــی و ســهرابی ]37[ 
ــی  ــر بررس ــی ب ــود مبن ــات خ ــه در تحقيق ــد ک می باش

ــا در نظــر  ــر عملكــرد ســازمانی ب ــت اشــيا ب ــر اینترن تاثي
ــد  ــش نتيجــه گرفتن ــق دان ــن نقــش واســطه اي خل گرفت
کــه افزایــش عملكــرد و خلــق دانــش از پيامدهــای موثــر 
اینترنــت اشــيا می باشــد. همچنيــن، نتایــج مشــابه نتایــج 
تحقيقــات کيــم ]38[ و کاســادو ]39[ می باشــد کــه 
ــرش  ــرعت و پذی ــات )س ــت خدم ــد، کيفي ــه گرفتن نتيج
دسترســی(،  قابليــت  و  )امنيــت  سيســتم  خدمــات(، 
ــار  ــات )انتش ــت اطلاع ــد و کيفي ــودمندی ارزش خری س
ــذا،  ــد. ل ــم می باش ــای مه ــات( از پيامده ــوع اطلاع و تن
ــلاک  ــای ب ــرای مكانيزم ه ــا اج ــه ب ــود ک ــنهاد می ش پيش
چيــن بــرای امنيــت ســایبری اینترنــت اشــيا در صنعــت 
نفــت و گاز شــرکت ملــي مناطــق نفت خيزجنــوب موجــب 
پيامدهــای کاهــش هزینه هــای توليــد، ظرفيــت بــالا 
بــرای ذخيره ســازی، ميــدان هوشــمند، چابكــی ســازمانی، 
پویایــی محيطــی، امنيــت و قابليــت دسترســی سيســتم، 
بهبــود رابــط کاربــری، کيفيــت اطلاعــات )انتشــار و تنــوع 

ــد. ــا گردن ــردازش داده ه ــرعت پ ــات(، س اطلاع
ــه  ــاً ب ــی، صرف ــت زمان ــل وجــود محدودی ــا، به دلي در انته
بررســی و مطالعــه در صنعــت نفــت و گاز و شــرکت ملــي 
مناطــق نفت خيزجنــوب )به دليــل قابليــت دسترســی 
به عنــوان جامعــه آمــاری( پرداختــه شــده اســت. لــذا برای 
ــلاک  ــای ب ــرای مكانيزم ه ــی اج ــی، بررس ــات آت تحقيق
ــت اشــيا و مقایســه  ــرای امنيــت ســایبری اینترن ــن ب چي
ــا ســازمان های همتــا در ســایر کشــورهای  تطبيقــی آن ب
پيــش روی  موانــع  و  مســائل  آسيب شناســی  و  دنيــا 
ــلاک  ــای ب ــتقرار مكانيزم ه ــن، اس ــازی و همچني پياده س
ــيا در ســطح  ــت اش ــایبری اینترن ــت س ــرای امني ــن ب چي
ــردد.  ــنهاد می گ ــور، پيش ــش مح ــازمان دان ــن س چندی
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Introduction
 Block chain is a database for storing transactions  that 
is shared among all parties in a network. This network 
consists of a chain of blocks in which information 
is stored. As a tool to show the maturity and use of 
certain technologies, block chain is among the top five 
technologies in 2018 [1, 2]. A lot of attention has been 
paid to block chain, nowadays, it is focused on their 
ability to fundamental change [3].
There are many opportunities for organizations to 
gain an advantage by using block chain technology 
to advance on the competitive path, enabling them 
to improve their position in the market. But, it is 
important that managers examine the characteristics 
of their organization to determine if they have 
the need and desire to properly benefit from the 
benefits advantages of block chain. In addition, it is 
very important that organizations cultivate human 
capital specialists to develop, implement and exploit 
applications related to this technology in order to 
obtain maximum rewards [4]. Block chain technology 
has attracted global attention due to its potential in the 
field of management transformation and sustainability 
achievements. Moreover, block chain technology 
provides transparency, security, distributed ledger, 
smart contracts and trusted networks for sustainable 
management. Block chain can improve productivity 
by replacing some intermediaries. Considering 

these potential benefits, the adoption rate of these 
technologies has not been impressive [5].
IoT applications range from mission-critical 
predictions (smart grid, intelligent transportation 
systems, radio surveillance, e-health) to business-
oriented applications (for example, banking, logistics, 
insurance). The need for comprehensive security 
support is felt in the Internet of Things, especially for 
mission-critical applications as well as for downstream 
business applications. . A number of security 
techniques and approaches have been proposed and 
implemented. Block chain mechanisms (BCMs) have 
played a role in securing many IoT-based applications 
by becoming a piece of the security puzzle. A block 
chain is a database that stores all processed transactions 
- or data - in chronological order, in an attacker-proof 
set of computer memories. These transactions are then 
shared by all participating users. Information is stored 
or published in the form of a public ledger, which is 
impossible to change and manipulate; in addition, 
each user or node of the system maintains the same 
ledger as all other users or nodes of the network. The 
main applications of block chain so far have been to 
implement financial transactions, smart contracts and 
cryptocurrencies. However, new potential applications 
are emerging [6]. The combination of block chain 
and the Internet of Things is powerful and can lead to 
significant changes in several industries and pave the 
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way for new business models [7].
This technology uses peer-to-peer and distributed 
systems that include a chain of block chains to store 
transactions. As a decentralized system, block chain 
systems do not require a trusted third party. Instead, 
to ensure the reliability and stability of data and 
transactions, block chain adopts a decentralized 
consensus mechanism. Its structure is like a digital 
log file that is stored as a group of connected links 
called blocks. Each block is locked with the previous 
block. Once, a block is added to this chain, it cannot 
be changed. Each new record is verified in coordination 
- meaning that the various participants of the network 
work together to confirm the integrity of the data. After 
a block is approved by the majority, it is stored in an 
encrypted, decentralized network across the network. 
Distributed storage of blocks creates a transparent 
system. In this system, all transactions within the system 
are transparent and validated before being added to the 
block chain. Trust in this system comes from the process 
itself and not from the status of each participant. Security 
experts believe that the inherent immutability of block 
chain protects it from hacking and other security risks 
[8]. While this technology is established in advanced 
countries and economic activists are more familiar with 
its mechanism than others, but the acceptance of this 
new technology in Iran, especially in the National Oil 
Company, comes with some ifs and buts. According 
to the experts in the field of information technology, 
culture building and training are the two missing links 
of block chain technology in the National Iranian Oil 
Company and it is a necessity and we should carry out 
experimental, research, information and culture work 
along with the introduction of this technology.
Since oil and gas resources play a fundamental 
role in energy, the technologies of the oil and gas 
industry have also developed rapidly in recent years, 
such as smart drilling technology, smart oil and gas 
transmission pipelines, and digital offshore platforms. 
The oil and gas industry has four aspects: business, 
management and decision-making, monitoring 
and cyber security. Finally, the state of application 
programs, the level of understanding of block chain in 
the security of the Internet of Things in the oil and gas 
industry, opportunities, challenges and risks and the 
development process are examined. National Iranian 
Oil Company is in the process of data transfer and 
digitization with regard to the storage, retrieval and 
maintenance of information, and this requires cyber 
security in order to preserve existing data, and due to the 
experience of National Iranian Oil Company regarding 
the attack of Flame and Stuxnet  virus on Information 
systems in 2012 and considering the importance of 
preserving valuable organizational information, block 
chain technology and its applications in the field 
of Internet of Things security will be of great help 
in maintaining the cyber security of organizational 

information. Therefore, the main question of the 
research is that the model of block chain mechanisms 
for security “What is Internet of Things in National 
Iranian Oil Company?”

Results and Discussion
In this section, the collected data and research findings 
are analyzed. The data collection tool was structured 
interview files, the results of which were obtained using 
Maxqda qualitative analysis software version 2020. 
Data analysis was realized with 10 interview files, the 
details of all of which are presented in Table 1. In the 
present study, first, all factors extracted from 10 coded 
interviews are considered as codes. Then considering 
the concept of each of the codes, they are categorized 
in a similar concept. In the following tables, which is 
the output of the system code, selective coding, axial 
coding and open coding are shown. The coding steps 
are as follows:
1) Open coding: In this step, the interview files are 
collected and classified by the researcher. It is worth 
mentioning that in the present study, 10 interview files 
were collected and coded.
2) Axial coding: Axial coding is done when the 
researcher assigns a code paragraph to each part of the 
text by studying it. At this stage, more than one code 
can be assigned to a part of the text or paragraph.
3) Selective coding: at this stage, the extracted codes 
are displayed in the Code system section, and we can 
categorize and merge the codes. This window is the 
selective coding. By using codes, we can categorize 
and sort the codes to draw the shape.
The main extracted factors are: 1) Causal factors/
conditions 2) Background conditions, 3) Intervening 
factors, 4) Strategies, 5) Consequences.
One of the reliability indicators of qualitative research 
is the evaluation of two or more documents in terms 
of reference to a specific indicator. Maxqda software 
has such a feature. In order to evaluate the reliability 
of the meta-combination stage, the experts’ interviews 
were compared with each other based on the Inter-code 
agreement option of the Maxqda software in terms of 
the extracted codes. Its output was the Kappa coefficient 
(0.413), which was more than the acceptable value. This 
value means the reliability of the research.

Conclusions 
Based on the investigations carried out so far, very 
limited research has been done on the block chain 
mechanism model for the cyber security of the Internet 
of Things. In this regard, there are many approaches, 
models and frameworks related to the subject of 
Internet of Things, but so far, no research has been 
done considering block chain mechanisms for the 
cyber security of Internet of Things in the oil and 
gas industry of the National Company of the South 
Petroleum Regions. 
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Table 1 Example of open coding related to participant’s verbal evidence 8.
Verbal evidence Open coding
Abu Dhabi National Oil Company (ADNOC) is one of the oil com-
panies that is working with IBM to use block chain technology to 
manage and track all transactions in the supply chain.

Use of technology
Manage and track all transactions in the supply chain

This advance has made many other active companies in the field of 
oil and gas also think about using block chain. A typical supply chain 
often includes international and domestic transportation, facility and 
warehouse management, inventory control, material sourcing, im-
port and export, and data sharing between parties.

International and domestic shipping
Facility and warehouse management
Inventory control
Material sourcing
Imports and exports
Data sharing between parties

Blocko is a solution provider based in South Korea and backed by 
Samsung. This organization helps oil and gas businesses develop 
their block chain services. It owns the Aergo hybrid block chain and 
has been building partnerships in the Middle East since its launch.
Working together, Blocko and Aergo combine the private and pub-
lic aspects of block chains, allowing the oil and gas industry to use 
either of these two networks according to their needs. The two com-
panies have built important partnerships at the government, banking, 
and other levels, helping each partner launch their own independent 
block chain.
Meanwhile, Aergo is a third-generation block chain platform that 
provides many applications for economic companies in the field of 
security and scalability, and it is also easy to use. Aergo provides 
decentralized, open source and transparent networks for companies 
and businesses and offers many solutions in between.

Helping business
Service development
Partnership launch
Composition
security
Scalability
open source
transparency

The Ondiflo project wants to transform the supply chain ecosystem 
and this startup project is part of a joint venture with ConsenSys 
and Amalto. Through this partnership, Ondiflo will provide IT-based 
solutions for all oil and gas businesses.
This organization intends to automate transactions in the oil field 
using block chain technology and provide services to operators and 
suppliers. This organization can be very useful in areas such as prod-
uct tracking, efficiency of administrative functions, asset utilization 
and financial consolidation for easier settlement.

Evolution of supply chain ecosystem
Providing IT based solutions for businesses
Automate transactions
Product tracking
Efficiency of administrative functions
Use of property
Financial consolidation for settlement

VeChain is a popular block chain platform with international opera-
tions. VeChain uses block chain technology to integrate existing eco-
systems with modern technology. Recently, the platform has part-
nered with Shanghai Gas and is creating a trustless energy ecosystem 
for the large company.
The large company plans to use an immutable block chain in col-
laboration with VeChain to strengthen its supply chain management. 
This partnership is a kind of long-term cooperation and will be ben-
eficial for both parties.
In the first phase of this recently completed partnership, the VeChain 
block chain solution was used for data sharing. VeChain’s partner-
ships are not limited to such partnerships, and the popular platform 
wants to provide partnerships with insurance companies, shipping 
companies, banks, and more.

Integrating existing ecosystems with modern tech-
nology
Strengthen supply chain management
Data sharing used
Partnership with insurance companies, transport, 
banks
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It has not been done, which together with the records 
of its implementation in different countries can be the 
basis for conducting this research.
It is concluded that service quality (speed and service 
acceptance), system (security and accessibility), 
usefulness of purchase value and information quality 
(Dissemination and diversity of information) are 
important consequences. Therefore, it is suggested that 
with the implementation of block chain mechanisms 
for cyber security of the Internet of Things in the oil and 
gas industry of the National Company of the Southern 
Oil-rich Regions, it will lead to the consequences of 
reducing production costs, high capacity for storage, 
intelligent field, organizational agility, environmental 
dynamics. , security and accessibility of the system, 
improvement of the user interface, quality of 
information (distribution and variety of information), 
and speed of data processing.
In the end, due to the time limit, only, the investigation 
and study of the oil and gas industry and the national 
company of the southern oil rich regions (due to 
accessibility as a statistical population) have been 
done. Therefore, for future research, to investigate 
the implementation of block chain mechanisms for 
the cyber security of the Internet of Things and its 
comparative comparison with peer organizations in 
other countries of the world and the pathology of the 
problems and obstacles facing the implementation, as 
well as the establishment of block chain mechanisms 
for the cyber security of the Internet Objects are 
proposed at the level of several knowledge-based 
organizations.
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